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AF HVERJU NAMSKEID UM
UPPLYSINGAORYGGI FYRIR
FULLORDNA NAMSMENN?

eftir Hrannar Baldursson og Gudjoninu Seemundsdottur

Midstod simenntunar @ Sudurnesjum

Midst6d simenntunar a Sudurnesjum tok patt i Erasmus+ verkefninu Cyber Clever asamt fjérum 6drum
pjodum.

Markmidid var ad rannsaka adstaedur i patttokulondunum og hanna sidan fimm daga namskeid i
upplysingadryggi Ut fra nidurstodum rannsdknanna. Heegt er ad lesa sig til um rannsdknina og
nidurstodur a vefsveedi Cyber Clever undir nafninu Cyber Clever — Integration of Cyber Security in
Initial VET-Education — A Status Report on Cyber Security Situation in Society in Europe.!

Verkefninu lauk i arslok 2022. batttakendur komu fra Noregi, Eistlandi, Tyrklandi, Austurriki og islandi,
auk gestapatttakanda fra Svipjéd.

1 Cyber Clever — Integration of Cyber Security in Initial VET-Education — A Status Report on Cyber Security
Situation in Society in Europe,
https://docs.google.com/viewerng/viewer?url=http://cyberclever.eu/onewebmedia/01%2520final%2520repo
rt%2520Cyber.pdf
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CYBER o) pypp

Mynd 1: Einkennismynd verkefnisins
Inngangur

Adur en hénnun namskeidsins for fram var gerd rannsokn & télvudryggi patttokulandanna og fraedileg
rannsokn gerd a stodu netdryggis innan Evrépu. Nidurstadan var su ad londin deila moérgum af sému
askorunum og markmidum tengdum netoryggi. Sérstaklega potti skorta a vitund og pjalfun pegar
kemur ad netoryggi medal markhdpsins, en markhdépur verkefnisins var namsmenn i starfsmenntun.
Einnig var synilega skortur & sameiginlegri stefnumétum milli landanna, hvert land er ad taka &
upplysingadryggi med sinum haetti. Pau syndu einnig d6lik vidhorf og par sem innvidir teekninnar eru
mismunandi & veg komnir i dlikum l6ndum hindrar pad jafna innleidingu netoryggis, badi innan
sérhvers land og milli landa.

A sidustu drum hafa Evrépulénd starfad saman med pad sameiginlega markmid ad auka vitund og
vidbunad um netoryggi. Margar dgnir og askoranir blasa vid, baedi utan fra og innan hvers samfélags.
pad er algengt ad almenning skorti skilning og vitund um naudsyn upplysingadryggis, sérstaklega par
sem vidkvaemar persénuupplysingar eru i siauknum maeli til stadar & netinu, hvort sem pad er a
samfélagsmidlum, reikningsupplysingar i bonkum, télvupdstur eda hvada peer stafraenu upplysingar
sem til eru um okkur a netinu.

Ad kunna vel ad fara med stafreenar upplysingar svo ad prjétar komist ekki i paer, rétt eins og i
veruleikanum ad vid geetum pess ad [ata peningasedla ekki hanga ur vosum okkar, purfum vid ad geeta
ad eigum okkar med rafreenum haetti. Félk almennt attar sig & grundvallaratridum eins og ad nota
persdnulegt lykilord til ad skra sig inn a taekid sitt, en svo naer medvitundin kannski ekkert lengra. pad
eru ekki allir medvitadir um netveidar, svo deemi sé nefnt, par sem félk a netinu villir 8 sér heimildir til
ad veida upplysingar eins og lykilord ut ur folki, eda félagslega verkfraedi par sem vid getum fengid
simtal fra manneskju sem pykist vera ad hjalpa okkur, en vill hins vegar naela sér i adgang ad taekjum
okkar, eda neteinelti, sem vid 6ll purfum ad kannast vid og bregdast vid til ad vernda pa sem eru
viokvaeemastir medal okkar.

pad er mikid af hindrunum i veginum pegar kemur ad pvi ad auka vitund folks med gé6u og ahugaverdu
nami um vidhorf til netéryggis. Cyber Clever verkefnid reynir ad klifa pessar hindranir med pvi ad
hanna namskeid Ut frd sjénarhornum fimm dlikra menningarheima, par sem stefnt er ad pvi ad
patttakendur fai liflegt og skemmtilegt namskeid, verkefnin eru dhugaverd og spennandi, litid er um
fyrirlestra, engin préf, og mikid af samraedum og paelingum um pau malefni sem tekin eru fyrir. Eitt af
skilabodum verkefnastjdora verkefnisins var ad honnudir namsefnisins purftu ad takmarka fyrirlestra
vid 15 minatur 4 dag og leggja mikla aherslu a virka patttoku.
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Buid hefur verid til ndmsefni fyrir raimlega fimm daga, sem haegt verdur ad skipta nidur i smaerri
einingar, til deemis i tveggja eda priggja daga namskeid, og jafnvel klukkustundar langa kynningu par
sem leidbeinandi meetir patttakendum sem fa ad forgangsrada malefnum eftir dhuga. Einnig er
mogulegt ad snida efniinn i dGnnur namskeid og namsleidir. Allt ndmsefnid verdur adgengilegt 4 netinu
hja Erasmus+.2

Markhdpur verkefnisins er félk i starfsnami og fullordnir ndmsmenn i simenntun, en Midst6d
simenntunar 8 Sudurnesjum bydur upp a ad adlaga ndmsefnid ad élikum hépum og adsteedum.

Ljést er ad porf er & ataki medal Evropurikja til ad auka vitund um netoryggi, enda fara égnir
netheimsins sifellt vaxandi, ekki sist & [slandi par sem [slendingar eru mjog framarlega i netvaedingu.

Namspeaettir

[ bessum hluta verdur stuttlega fjallad um innihald ndmskeidsins, en hver pjéd hannadi einn dag um
Olika peetti netoryggis Ut fra ndmskra sem skrifud var i tengslum vid nidurstédur rannséknarinnar.
Hoépurinn skipti med sér verkum pannig:

e Dagur 1— Noregur: Persénuvernd

Dagur 2 — Eistland: Adferdir til ad hakka og 6ryggi lykilorda
Dagur 3 — Tyrkland: Samfélagsmidlar og hreinlati & netinu
Dagur 4 — Austurriki: Stafreenir veikleikar

Dagur 5 — island: Netoryggi

patttakendur i verkefninu hénnudu fyrir- og eftir prof sem notud yrdu til ad gera kénnun a gagnsemi
namskeidsins fyrir namsmenn. Sjalfsnamsstundir voru skipulagdar fyrir namsmenn til ad vinna 3 eigin
tima, en kennslustundir undir leidsdgn kennara. Skyrt var tekid fram ad fyrirlestrar mattu ekki vera
lengri en 15 minutur fyrir allan daginn, allt annad yrdu ad vera verklega afingar, myndbond, hagnyt
verkefni og samraedur.

Namsbattur 1: Persénuvernd

Nordmenn hénnudu pennan ndmspatt, sem skiptist i prja hluta. Fyrsti hlutinn fjallar um dulkédun, en
par er farid yfir fornar og nyjar adferdir til ad gera texta dlaesilegan fyrir pa sem ekki pekkja réttu
lykilordin. bad hefur vakid mikinn dhuga fyrir patttakendur ad kynnast dulmali frimudrara og dulmali
keisarans svo deemi séu nefnd. | naesta paetti eru lykilord skodud af dypt, og ba sérstaklega af hveriju
vid purfum og hvernig vid setjum, saman 6rugg lykilord. bridji patturinn er sidan fyrir pa sem ljuka
060rum verkefnum hratt, en hann synir & taeknilegan hatt hvernig haegt er ad setja saman lykilord sem
nanast er utilokad ad brjéta.

2 Cyber Clever-Integration of cyber security in initial VET-education, https://erasmus-
plus.ec.europa.eu/projects/search/details/2020-1-NO01-KA202-076464
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Mynd 2: Dulmdl keisarans

Dulkédun Lykilord og lifkenni Lykilord og hash-virkni
e Dulritunarfredi—hvader | e Lykilord o Sidferdileg hokkun
pad? e Algengustu lykilordin e Hvad er hash-virkni?
e Dulkédun i daglegu lifi e Hvernig 4 ad buatil sterkt | ¢ Dulkdédun gegn hash-virkni
e Hvad med SMS? lykilora? e Dezmium hash-virkni
e Dulmal frimdrara e Félagsverkfraedi e Reglur fyrir hash-virknina
e Polybius ferningurinn e Orugg innskraning e Wolfram alfa
e Dulritun heima o Lifkenni e Hvernig er lykilordid geymt
o HTTPS dulkédud vefsveedi | @ Saga lifkenna a télvunni?
e Messenger — leynispjall e Haettur med lifkenni e Hvad gerir gott lykilord?
e Dulmal keisarans e Djupfolsun e Frabeert lykilord

e Dulkédun med CrypTool

Tafla 1: Ndmskeidshénnudir: Godalen videregdende skole, Stavanger, Noregi

Namspattur 2: Adferdir til ad hakka og 6ryggi lykilorda

Eistlendingar hénnudu pennan ndmspatt, en hann skiptist i tvo hluta. | fyrri hlutanum eru
hokkunaradferdir skodadar og pa munurinn a sidferdilegri hokkun, hokkun sem er gleepur, og pvi sem
er & moérkunum. Einnig er farid inn & vefveidar og hvernig best er ad verjast peim. i sidari hlutanum
eru audkenni skodud, en audkenni tengjast lykilordum og eru af margs konar tagi, til deemis lifreen eins
og med fingrafari, andlitsaudkenning og jafnvel Ut fra hegdun, eins og hvernig madur hreyfir mus eda
sleer a lyklabordid.

Hoékkunaradferdir Tegundir audkenna

e Hvad er hokkun? e Hvad er netoryggi?

e Tegundir hakkara e Hvad er netaras?

e Hakkari med svartan hatt e Hvernig netaras er framkvaemd

e Hakkari med hvitan hatt e Netards i hinum raunverulega heimi
e Hakkari med graan hatt e Audkenning

e Opekktur hugbunadargalli e Tegundir audkenna
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o Sidferdileg hokkun gegn netbryggi o  Krofur um lykilord og verndun lykilorda

e Hvad eru vefveidar? Lifreent audkenni

e Tiurad til ad fordast vefveidar Lykilord gegn lifrenum kerfum

Hvernig 4 ad vernda gagnaeignir stofnunar?
Upplysingadryggi stofnunar/ fyrirtaekis

e Upplysingadryggi gagna

e Upplysingadryggi tekja

e Dami um vefveidipost

Tafla 2: Ndmskeidshénnudur: Starfsmenntaskdlinn i Tartu, Eistlandi

Namspattur 3: Samfélagsmidlar og hreinleeti a netinu

Tyrkir hdnnudu pennan namspétt, en hann skiptist i fjéra hluta. [ fyrsta hlutanum er fjallad um
nethreinleeti, sem snyst um ad venja sig 8 gé0a sidi pegar kemur ad notkun netsins. Pa laerum vid til
deemis um pad hvernig vid fordumst ad fa virusa, rétt eins og i lifinu sjalfu par sem vid notudum grimur
og bélusetningar til ad fordast Covid-19. | 68rum hluta er fjallad um samfélagsmidla, kosti peirra og
galla, og hvernig farid er med paer persdnuupplysingar sem vid setjum par inn, hvort sem um er ad
raeda persénulegar upplysingar, texta, myndir eda myndbond. [ pridja hlutanum er farid yfir neteinelti,
en pad er stért vandamal vida um Evrdpu. bar er farid i gegnum dlikar tegundir eineltis 8 netinu og
stungid upp & leidum til ad bregdast vid pvi. | fjérda hlutanum er farid yfir netsidferdi og par velta
patttakendur fyrir sér hvernig peir geta best hagad sér gagnvart 6dru félki & netinu. Malid er ad pad
sem fer 4 netid eru merki um hver pu ert, og ef pu ferd ekki varlega og leikur af pér, pa fréttist pad
fljott og pu naerd aldrei ad taka pad til baka.
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Mynd 3: Or8apraut um neteinelti
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Nethreinlaeti Samfélagsmidlar Neteinelti Netsioferdi

e Hreinletia e Tolfraedi e Hvader Hvad er
Internetinu og samfélagsmidla neteinelti? netsidferdi?
persénulegt e Samfélagsmidlar: e Tegundir Netsidferdisreglur
hreinlaeti til hvers? neteineltis 1-10

e Avinningur af pvi e Kostir e Utilokun Skammstafanir
ad hafa gott samfélagsmidla e Hopprystingur Vertu gédur
nethreinlaeti e Okostir e Ofsoknir netborgari

e Algeng samfélagsmidla e Likamlegt einelti Tic-tac-toe leikur
hreinlaetisvandamal | ¢  Ljosmyndir & e Fjarkigun Flasskortaleikur
a netinu samfélagsmidlum e Stafraent Netsidferdisreglur

e Hvad getum vid e Samfélagsmidlar persénumord fyrir bekkinn

gert til ad geeta
hreinlzetis 4
netinu?
e Oryggi tolvupdsta
e Orugg lykilord

e Eldveggur

o Oryggi
samfélagsmidla-
reiknings

e Oryggi snjallsimans

e Eru USB drif 6rugg?

e Damium orugg
lykilord

og radningaradilar
e Samfélagsmidlafikn

e Veruleiki
samfélagsmidla
e Sjur

Raunverulegar
afleidingar fyrir
fornarlomb
eineltis

Upplifun & einelti
A hvada
samfélagsmidlum
a einelti sér stad?
Astaedur fyrir
einelti

Enginn gerir
neitt!

Stodvadu
neteinelti

Rétt vidbrogd
Hvada ahrif hefur
neteinelti?

Hvad eigum vid
ad gera?
Ordapraut

Tafla 3: Ndmskeidshénnudur: Starfsmenntunar- og taekniskdlinn Necip Fazil Kisakiirek i Istanbul, Tyrklandi

Namspattur 4: Stafraenir veikleikar

Austurrikismenn honnudu pennan ndmspatt, en hann skiptist i fijora hluta. Fyrsti hlutinn, Inngangur ad
stafreenum veikleikum, fjallar um dlikar tegundir stafraena veikleika. Annar hlutinn fjallar um dlikar
tegundir stafraenna drasa, og pridji hlutinn inniheldur vangaveltur um st6du netglaepa i ndtimanum og
hvert stefnir i framti@inni. Fjordi hlutinn fjallar svo um dlikar tegundir netvarna, sem ver okkur gegn

arasum og veikleikum.
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Inngangur ad Netarasir Framtid netgleepa Netvarnir
stafreenum
veikleikum
e Hvad eru o Netglaepir o Yfirlit yfir e Samantekt &
stafraenir e Algengustu arasir ndtimann netgleepum
veikleikar? e Spilliforrit e Framtidarpréun e Netvarnir
e Tegundar e Tréjuhestur e Lykilordahugbunadur
stafreenna e Lausnargjaldsforrit e Marghaett
veikleika e Njésnaforrit audkenning
e Veikleikari e Vefveidar e Virusvarnir
hugbuinadi e Madur i midjunni e Eldveggur
* Veikleikari e Dreifd afneitun a
vélbinadi pbjénustu — DdoS
* Mannlegir e SQLinnspyting
veikleikar e Netoryggisprof
e Addragaur
stafreenum
veikleikum
e Addragaur
veikleikum i
hugbunadi
e Addragaur
veikleikum i
vélbunadi
e Addragaur
mannlegum
veikleikum

Tafla 4: NdmskeiGshénnudur: BEST Institut fiir berufsbezogene Weiterbildung und Personaltraining GmbH, Vin, Austurriki

Namspattur 5: Netoryggi

islendingar hénnudu pennan ndmspétt og skiptu honum i tvo hluta. Pessi ndmspattur er hugsadur til
ad draga saman allt pad sem laerst hefur a fyrstu fjérum dogum namskeidsins. Ef ndmskeidid er kennt
til ad pjalfa kennara til kennslu i pessu namsefni pa vinna peir i hlutanum, Netoryggi fyrir kennara, en
nemendur myndu einbeita sér ad hlutanum, Netoryggi fyrir nemendur, par sem fjélmargar
samradudatlanir og verkefni hafa verid sett saman til ad vekja ahuga og vitund patttakanda um
netoryggi. Einnig er leitad i fyrri namspaetti og ymislegt rifjad upp fra fyrri dogum.
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Neto6ryggi fyrir kennara

Netoéryggi fyrir nemendur

e brdadu kennslustund

e Kenndu kennslustundina

e Hoépur 1: Netoryggisarasir

e Hopur 2: Netoryggisvarnir

e Hoépur 3: Endurheimt netoryggis

e Mikilvaegi netoryggis fyrir samfélag, vinnu
og skodla

Vantingar

Skyringar

Netoryggisvika

Arésir, varnir og endurheimt
Undirstodur netoryggis
Einfaldar arasir

Almennar hugmyndir um netarasir
Netdgnir
Netoryggisadferdir

Verndun personuupplysinga
Daemigerdar égnir
Virusvarnir

Greining 6gna

Endurheimt lykilords

Virus a fartélvunni pinni
Aréasaradferdir

Varnir og endurheimt
Mannlegi patturinn
Mikilvaegi netoryggis

Grein um netoryggi

Tafla 5: Ndmskeidshénnudur: Midst6d simenntunar ¢ Sudurnesjum, [slandi

Nidurlag

Pad var afar dhugavert ad taka patt i pessu verkefni, med fagfdlki med dlikan bakgrunn. Nokkrir
starfsmenn og verktakar MSS téku virkan patt i verkefninu & islandi, Eistlandi, Noregi, Tyrklandi og
Austurriki. patttakendur voru afar sattir vid Utkomuna og afurdina sem mun verda adgengileg i

kringum paska 2023 & vef Erasmus+ verkefnisins.
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